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Pilar Manzanares López, Maria-Dolores Cano
Departamento de Tecnologı́as de la Información y las Comunicaciones

Universidad Politécnica de Cartagena
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El auge de las criptomonedas ha multiplicado
los riesgos de blanqueo, exigiendo técnicas de
trazabilidad que funcionen sin datos etiquetados.
Este trabajo aborda la clasificación no supervisada
de direcciones Bitcoin en el dataset Elliptic++,
explotando únicamente la estructura del grafo
transaccional. Aplicamos un PageRank con re-
inicio aleatorio personalizado para calcular dos
probabilidades originales de proximidad a nodos
lı́citos e ilı́citos. Estos vectores alimentan un cluste-
ring K-Means con k = 3. El sistema logra un ı́ndice
Silhouette de 0,955, superando configuraciones con
reducción de dimensionalidad y evitando el coste
de modelos profundos. La incorporación de PCA
no mejora la cohesión y un trimmed K-Means solo
eleva la pureza de forma marginal mientras reduce
la densidad interna, confirmando la autosuficiencia
de las caracterı́sticas derivadas de PageRank. La
propuesta demuestra que la topologı́a de la red
basta para discriminar patrones ilı́citos de forma
interpretable y con mı́nimos requisitos compu-
tacionales, lo que facilita su adopción en entornos
regulatorios.

Palabras Clave—bitcoin, blockchain, cryptocurrencies, cy-
bersecurity, forensics, page rank, traceability

I. INTRODUCCIÓN
Durante la última década, la capitalización agregada

de los criptoactivos ha superado con holgura el billón
de dólares estadounidenses (USD). Solo Bitcoin [1] ron-
da ya los USD 1,6 billones de valor de mercado [2],
consolidándose como un activo financiero sistémico. En
paralelo, redes de pago globales como Visa procesan
cientos de millones en compras liquidadas directamente
on-chain y han integrado esta modalidad en su tesorerı́a
[3]. Como aspecto negativo, este grado de adopción ha ido
acompañado de un repunte de fraude, esquemas Ponzi y
financiación ilı́cita. La Financial Action Task Force (FATF)

sitúa hoy la monitorización on-chain en el núcleo de los
marcos Know-Your-Customer / Anti-Money-Laundering
(KYC/AML), con directrices especı́ficas para los Virtual
Asset Service Providers (VASP) y la Travel Rule [4].

Para detectar actividad ilı́cita en la red, la investiga-
ción se ha centrado en Graph Neural Networks (GNN)
aplicadas al grafo de transacciones de Bitcoin. Estos
modelos aprenden representaciones que permiten clasificar
direcciones de monederos electrónicos (wallets), que son
las claves públicas que identifican cada monedero en la
red Bitcoin, según su comportamiento. Weber et al. [5]
mostraron que un Graph Convolutional Network (GCN)
alcanza un F1-score de 0,83 en el dataset Elliptic, y
posteriores variantes basadas en Graph Attention Networks
(GAT/GAT-ResNet) mejoran esa cifra [6], [7]. Sin embar-
go, las GNN exigen miles de nodos etiquetados, hardware
GPU dedicado y enfrentan un desequilibrio de clases ex-
tremo (aproximadamente 92 % transacciones lı́citas frente
a menos del 8 % ilı́citas), lo que dificulta su adopción
industrial [8].

Las aproximaciones no supervisadas eliminan la de-
pendencia de etiquetas, pero la literatura vigente suele
emplear vectores de atributos locales o experimentaciones
reducidas. Técnicas como k-medoids o spectral clustering
se aplican sobre subconjuntos de transacciones sin explotar
la conectividad global ni medir con rigor la coherencia de
los clústeres [9].

Este trabajo aborda la clasificación no supervisada de
direcciones Bitcoin empleando solo la topologı́a del grafo
transaccional. Las direcciones de wallet son los vértices
del grafo transaccional sobre los que aplicamos el méto-
do propuesto. El flujo consta de dos etapas. Primero,
aplicamos PageRank con reinicio aleatorio personalizado
(Random Walk with Restart, RWR) [10], [11] para pro-
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pagar la influencia de un reducido conjunto de semillas
lı́citas e ilı́citas y obtener dos puntuaciones (pl, pi) que
cuantifican la proximidad topológica de cada dirección
a cada tipo de conducta, lı́cita o ilı́cita, respectivamen-
te. Después, agrupamos esas puntuaciones mediante K-
Means con k=3 (lı́cito, ilı́cito, desconocido). Probamos
este proceso en Elliptic++, ampliación pública del corpus
Elliptic con más de 200 000 transacciones etiquetadas [6],
[12]. El modelo alcanza un ı́ndice Silhouette de 0,955
sin reducción de dimensionalidad ni aprendizaje profundo.
Además, los resultados muestran que la inclusión de un
Análisis de Componentes Principales (PCA) no mejora la
cohesión y la variante trimmed K-Means solo incrementa
marginalmente la pureza, reduciendo la densidad interna
de los grupos. Ası́, las principales contribuciones de este
trabajo son:

1) Marco interpretable y ligero que demuestra que
dos caracterı́sticas derivadas de PageRank bastan para
discriminar actividad ilı́cita con coste mı́nimo.

2) Evaluación comparando configuraciones sin PCA,
con 2 y 4 componentes principales y con trimmed K-
Means, evidenciando el impacto negativo de la reducción
de dimensionalidad.

3) Se evidencia que las GNN no son imprescindibles
para la trazabilidad cripto, aunque como se indica en la
discusión de los resultados, este trabajo tiene limitaciones
que serán abordadas en trabajos futuros.

La Sección 2 describe el dataset Elliptic++ y formaliza
PageRank personalizado, PCA como técnica comparativa
y K-Means. La Sección 3 presenta y discute los resulta-
dos. El documento finaliza con las conclusiones y lı́neas
futuras, incluida la extensión a otras cadenas públicas y la
incorporación de dinámicas temporales.

II. METODOLOGÍA

A. Dataset Elliptic++

Para el análisis, se ha decidido usar el Dataset de
Elliptic++ gracias a su gran volumen de direcciones
clasificadas según tienen una naturaleza lı́cita, ilı́cita, o
desconocida. El principal desafı́o de trabajar con direccio-
nes es su falta de caracterı́sticas, por lo que es conveniente
trabajar con sus interacciones y comportamientos.

El dataset Elliptic++ constituye un recurso fundamen-
tal para la investigación en trazabilidad de criptoactivos.
Contiene una cantidad considerable de transacciones de
Bitcoin etiquetadas manualmente, organizadas en un grafo
temporal donde los nodos representan transacciones y
las aristas flujos monetarios. Su implementación garantiza
reproducibilidad y proporciona un benchmark para futuras
investigaciones en detección no supervisada de fraudes
blockchain. En nuestro caso, para la simplificación del
análisis, se ha optado por trabajar únicamente con las
direcciones de wallet, que son las claves públicas que iden-
tifican cada monedero en la red Bitcoin. Estas direcciones
son distintas a las de los nodos del grafo transaccional,
por lo que se formará un grafo distinto y las aristas
representarán las transacciones entre ellas.

Como el enfoque principal son las direcciones de wa-
llets, habrán tablas y datos que no se usen del Dataset,
como es el caso del grafo de interacciones de Actors,
ya que no proporciona conexiones directas entre direc-
ciones, y agrupa direcciones que podrı́an ser omitidas.
Se usará el grafo de interacciones de Address-Transaction
que contiene tablas cuyas columnas aportan información
relevante para este tipo de algoritmos. En las Tablas I,
II y III se muestran los datos más relevantes del dataset
para estos algoritmos, que contienen las direcciones de
wallet, e información adicional como sus interacciones
con otras wallets y caracterı́sticas. La tabla I contiene las
conexiones entre direcciones con origen y destino, lo que
consideramos como una transacción, aunque el análisis
de naturaleza no se hace en las transacciones sino en las
direcciones de wallet. La tabla II contiene la naturaleza de
cada dirección, que puede ser lı́cita, ilı́cita o desconocida,
y la tabla III contiene las caracterı́sticas de cada dirección,
como el número de transacciones realizadas, el grado de
entrada y salida, o la media de comisiones pagadas, que
nos serán útiles para la agrupación posterior.

Tabla I
ADDRADDR_EDGELIST.CSV

input address output address
1A1dfg...kNa 3J9...34Ly
3J...89Az bc1...aat4

Tabla II
WALLETS_CLASSES.CSV

address class
1A1dgk..zP1a lı́cita
3J98t...WNLy ilı́cita
bc1q...rt4 desconocida

Tabla III
WALLETS_FEATURES.CSV

address tx count in degree out degree ... fees mean
1A1z...fNa 150 75 75 ... 0.00012
3J9...NLy 200 100 100 ... 0.00023
bc1q...8f3t4 120 60 60 ... 0.00015

B. Algoritmo PageRank RWR

El algoritmo que se plantea es una especialización del
PageRank RWR (Random Walk with Restart), basado en
el algoritmo de PageRank original de Google [10] para
clasificar páginas web según una importancia recibiendo
un peso cada enlace. En este caso, se escoge una semilla
con direcciones con la naturaleza definida, con un peso
de 1 para cada dirección. Tras la primera iteración, las
semillas iniciales se descartan y los nodos que han ganado
en peso pasan a ser la nueva semilla. El peso es reducido
con un factor de amortiguación α, lo que da mayor valor
a los nodos pertenecientes a las primeras iteraciones.

Para empezar, se denotará la definición del estado de
la red como S, un conjunto de nodos que actúa como
la semilla. En cada iteración el conjunto de nodos S
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es sustituido por las direcciones visitadas en la iteración
anterior. Por tanto, en caso de que en la primera iteración
se escoja como semilla el conjunto de direcciones ilı́citas,
S0 = {I ∈ V } y como para cada iteración se descarta la
anterior, Si = {U i ∈ V |U i /∈ I}, donde V es el conjunto
de direcciones del dataset y U i el conjunto de direcciones
que se comunica con la semilla de la iteración i.

Para cada estado, se forma una matriz de adyacencia
A, donde Aij será 1 si hay una conexión desde el nodo i
hasta el nodo j, y 0 en caso contrario. Con estos resultados
se forma la matriz diagonal D que representa el grado de
salida para cada nodo, siendo Dkk =

∑
i Aik y Dij = 0

en caso contrario.
Con estos valores, se podrá calcular la matriz de

transición, que contiene las probabilidades de conexión
de un nodo a otro nodo, con un factor de amortiguación
de 0.85 en cada iteración, se definirá como:

W = α(D−1A) (1)

El factor de amortiguación α juega un papel crucial en
la distribución de estas probabilidades, ya que determina
cuánto peso se transmite en cada iteración. Un valor más
alto de α permitirá que la influencia se propague más lejos
en la red, mientras que un valor más bajo concentrará el
peso en los nodos más cercanos a las semillas iniciales.

Finalmente, se podrá calcular el vector de probabilida-
des p buscado, considerando la probabilidad inicial de las
semillas:

p0i =

{
1

|S(0)| si i ∈ S(0)

0 resto
(2)

Normalizando y partiendo de p0, la probabilidad en las
siguientes iteraciones se define como:

pt+1
i =

{
1

|WT pt| si i ∈ S(t+1) y |S(t+1)| > 0

0 resto
(3)

Se obtendrá un vector de probabilidades distinto para
las semillas ilı́citas y lı́citas, por lo que las direcciones
desconocidas tendrán de caracterı́sticas pl y pi, que se
emplearán como referencia para la clasificación. Una
dirección con un alto valor de pl y bajo pi sugiere que
tiene más interacciones con direcciones lı́citas conocidas,
mientras que lo contrario indicarı́a una mayor conexión
con actividades ilı́citas. Mientras que, si ambas son de
alto valor o bajo valor, podrı́a significar una naturaleza
desconocida o una dirección con mucha actividad como
mixers o exchanges. Esta dualidad de caracterı́sticas per-
mite crear un espacio bidimensional donde cada dirección
puede ser representada como una coordenada, facilitando
la aplicación posterior de algoritmos de clustering.

El vector de probabilidades obtenido se usará pos-
teriormente como caracterı́sticas para la agrupación de
direcciones o para la reducción de dimensionalidad, junto
a las caracterı́sticas base que aparecen en el dataset. En la
Fig. 1 se muestra la distribución teórica de los pesos en

la red, donde los nodos principales son más importantes
y los periféricos van perdiendo peso.

Figura 1. Distribución teórica de PageRank.

C. Algoritmo PCA

Como se menciona en la introducción, la escasez de
caracterı́sticas intrı́nsecas asociadas a las direcciones de
wallets plantea un desafı́o significativo para el análisis, ya
que, a diferencia de los nodos transaccionales que incluyen
atributos financieros detallados, las direcciones carecen
de metadatos descriptivos. Para abordar esta limitación,
se implementa el Análisis de Componentes Principales
(PCA), una técnica de reducción de dimensionalidad que
transforma variables correlacionadas en un conjunto or-
togonal de componentes principales. Estos componentes
capturan la máxima varianza de los datos originales me-
diante una proyección lineal, priorizando la información
más discriminativa mientras minimiza el ruido y la redun-
dancia.

Aunque PCA mejora la eficiencia computacional y
mitiga correlaciones espurias, su aplicación conlleva in-
convenientes. Por un lado, simplifica la estructura de datos,
facilitando la convergencia de K-Means y reduciendo el
riesgo de sobreajuste. En cambio, la compresión dimensio-
nal puede eliminar información relevante no linealmente
correlacionada, lo que —como revelan posteriormente los
resultados— degrada la cohesión de los clústeres en este
contexto especı́fico. Esta dualidad subraya la necesidad
de comparar sus resultados frente a enfoques basados
únicamente en caracterı́sticas topológicas.

Las caracterı́sticas que más han aportado al algoritmo
vienen en el dataset con las direcciones, y son algunas
como btc_transacted_max para la cantidad maxima
de BTC enviada o fees_mean para la media de commi-
siones de red pagadas.

A falta de determinar el número de componentes ópti-
mo, comentado en la sección de resultados, este algoritmo
no sólo sirve para reducir las dimensiones, si no que
facilita algunos datos que se usarán en conjunto con
K–Means, reduciendo ruido y correlaciones que pueden
afectar a la agrupación, junto a mejoras de la estabilidad,
reduciendo la probabilidad de convergencia en mı́nimos
locales. [9] [13]

D. Agrupación con K–Means

El algoritmo de K–Means es un método de agrupación
no supervisado que busca dividir un conjunto de datos en
k grupos o clústeres, donde cada clúster se representa por
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su centroide. El objetivo es minimizar la varianza dentro
de cada clúster y maximizar la varianza entre los distintos
clústeres. Se intentará agrupar los nodos desconocidos en
tres grupos según la naturaleza y obtener el menor número
de desconocidos reales.

Cada clúster Cj se representa por un centroide µj , que
es el punto “medio” de todos los datos asignados a ese
clúster. Formalmente, si Cj = {xi | etiqueta(xi) = j}, el
centroide se define como

µj =
1

|Cj |
∑

xi∈Cj

xi, µj ∈ Rd (4)

Cada iteración de K–Means consta de dos fases:
Asignación: cada punto xi se asigna al clúster cuyo
centroide µj minimiza ∥xi − µj∥.
Actualización: recalcular cada µj usando la fórmula
anterior con los puntos recién asignados.

Como los centroides parten de posiciones aleatorias,
diferentes semillas pueden llevar a converger a soluciones
distintas (mı́nimos locales).

En trimmed K–Means, tras excluir los puntos más leja-
nos se recalculan los centroides solo con el subconjunto
“internalizado”, lo que incrementa la robustez frente a
outliers, ya que µj no se ve desplazado por valores
extremos.

Finalmente se comparará las métricas de evaluación
con distintos componentes de PCA, y la diferencia de
resultados entre K–Means y trimmed K–Means.

III. RESULTADOS

A. Resultados tras la ejecución de PageRank

Una vez ejecutado el algoritmo de PageRank RWR,
se obtienen dos vectores de probabilidades pl y pi que
representan la proximidad de cada dirección a las semillas
lı́citas e ilı́citas, respectivamente. Estos vectores se norma-
lizan para que la suma de sus valores sea 1, facilitando su
interpretación como probabilidades. Es importante desta-
car que el vector de probabilidades aplica también para
las semillas, puesto que es una forma de representar las
direcciones totales del Dataset y su naturaleza, aunque la
importancia y los resultados de los distintos algoritmos se
obtienen para las direcciones desconocidas, que son las
que no tienen una naturaleza definida en el dataset.

En la Fig. 2 se puede observar la distribución de
direcciones según tengan mayor peso en cada clasificación.
La zona central, con mayor probabilidad de ser descono-
cida, estará compuesta por nodos con muy bajo peso (o
ninguno) en los dos posibles, mientras que en las demás
existirá una descompensación entre un tipo y otro, siendo
la zona de la derecha, donde se encuentran las lı́citas, más
poblada.

B. Resultados tras la ejecución de PCA

A continuación, se procede a aplicar PCA con respecto a
las caracterı́sticas del dataset, que son las que se muestran
en la Tabla III. El objetivo es reducir la dimensionalidad
de los datos y extraer las caracterı́sticas más relevantes
para la agrupación posterior con K–Means. No se han

usado las caracterı́sticas pl y pi obtenidas de PageRank,
ya que se considera que no están correlacionadas con las
demás caracterı́sticas del dataset, por lo que se tomará
como caracterı́sticas por separado.

La Fig. 3 muestra una comparativa de número de
componentes con respecto a la varianza acumulada, con la
finalidad de encontrar un número óptimo de componentes
que represente la mayorı́a de la varianza. Se puede obser-
var que los componentes más importantes son el primero y
el segundo componente, ya que entre estos dos se consigue
un 40 % de varianza acumulada, mientras que los demás
aportan menor cantidad. Ampliando de 2 a 4 componentes,
se alcanzarı́a una varianza acumulada de mas del 50 %.
A partir de ahı́, y no se estarı́a añadiendo información
relevante suficiente para justificar la reducción de precisión
que se introduciria a K–Means.

C. Implementación y función objetivo

Una vez calculada toda la información necesaria, el
algoritmo de K–Means se aplicará al espacio de ca-
racterı́sticas definido por las dos probabilidades (pl, pi)
obtenidas con PageRank y las m componentes principales
seleccionadas por PCA. También se fijará k = 3 grupos
(lı́cito, ilı́cito y mixto/desconocido) con varias iteraciones
desde la inicialización para mitigar mı́nimos locales.

En trimmed K–Means se introduce un parámetro de
recorte α, con α = 0.2, que en cada iteración descarta
el α% de puntos más alejados de sus centroides.

En la implementación del algoritmo, se obtiene una
etiqueta para cada xi que marca al clúster que se le ha
asignado. La Fig. 4 muestra la clasificación obtenida con
K–Means, considerando los dos primeros componentes y
las probabilidades de PageRank. Se trata de una repre-
sentación tridimensional de los datos, mostrando PC2,
pi y pl. Se puede observar la importancia de PageRank
en la separación de clústers, ya que los centroides de los
clústeres se encuentran en una zona donde las direcciones
lı́citas tienen un alto valor de pl y bajo pi en el caso de las
lı́citas, mientras que en las ilı́citas pasa de forma contraria.

Una vez clasificados, es conveniente usar métricas como
Silhouette score o pureza global para evaluar la calidad
de los clústeres obtenidos. La pureza global se define
como la proporción de puntos correctamente clasificados
en cada clúster. En este caso, también se añadirá métricas
como Calininski-Harabasz y Davies-Bouldin, que miden
la separación entre clústeres y la compactación dentro de
ellos.

D. Resultados esperados y métricas de evaluación

La tabla IV contiene la comparación entre las 4 métricas
para los casos estudiados, esto es considerando 0, 2 y 4
componenetes principales, ya que según las conclusiones
obtenidas en la figura 3, son las opciones que más pueden
aportar sin reducir demasiado la precisión. Para todas estas
opciones, se empleará K-means y trimmed K-means. Se
puede observar como los mejores resultados se obtienen
al no considerar componentes principales (m=0). En el
caso de usar PCA, se observa que la pureza global y el
Silhouette score disminuyen al usar la variante trimmed,
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p i alto Neutro p l alto

Figura 2. Distribución de conexiones con semilla ilı́cita.

mientras que el ı́ndice Calinski-Harabasz aumenta, lo que
indica una mejor separación entre clústeres. Estos resulta-
dos sugieren que, para el caso propuesto, la reducción de
dimensionalidad, mediante la reducción de caracterı́sticas,
no llega a mejorar una métricas basadas únicamente en los
pesos de PageRank.

Tabla IV
COMPARATIVA: K–MEANS VS. TRIMMED K–MEANS

Métrica K–Means trimmed K–Means
Silhouette score (NO PCA) 0.955 0.941
Silhouette score (PCA 2) 0.868 0.891
Silhouette score (PCA 4) 0.771 0.667
Pureza global (NO PCA) 0.712 0.715
Pureza global (PCA 2) 0.712 0.692
Pureza global (PCA 4) 0.714 0.667
Calinski–Harabasz (NO PCA) 865274.6 2131396.8
Calinski–Harabasz (PCA 2) 133226.3 740376.9
Calinski–Harabasz (PCA 4) 72527.5 180458.7
Davies–Bouldin (NO PCA) 0.358 0.386
Davies–Bouldin (PCA 2) 0.490 0.440
Davies–Bouldin (PCA 4) 0.968 0.646

Aunque el flujo propuesto es eficaz en Elliptic++ [6],
su validez externa es incierta al no probarse en otras
cadenas (p. ej. Ethereum) ni en datasets con diferentes
distribuciones. Además, depende de semillas lı́citas e
ilı́citas cuyo sesgo puede afectar las puntuaciones (pl, pi),
cuya sensibilidad a selección y tamaño debe evaluarse
en futuros trabajos. La evaluación se limita a métricas
internas (Silhouette, pureza, densidad), por lo que hace
falta verificar su precisión con etiquetas de referencia o
en entornos KYC/AML reales. Finalmente, el análisis usa
un grafo estático y omite dimensión temporal y atributos
financieros, que podrı́an mejorar la detección de conductas

1 2 3 4 5 6 7 8 9 10 11 12
Componente Principal

0

20

40

60

80

Va
ria

nz
a 

Ex
pl

ic
ad

a 
(%

)

 12 PCs  con 90.32% de varianza

Varianza Acumulada
Umbral 95%

Figura 3. Varianza acumulada por número de componentes principales.

0
5

10
15

20
25

PC2 [escalado] 0
2

4
6

8
10

12

log
1p

(p_
l)

0

5

10

15

20

25

30

lo
g1

p(
p_

i)

Clusters
Lícito
Desconocido
Ilícito
Centroids
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ilı́citas en extensiones futuras.

IV. CONCLUSIONES

Los resultados muestran que las probabilidades pl y pi
obtenidas del algoritmo PageRank constituyen caracterı́sti-
cas suficientes para la agrupación en clusters, alcanzando
un Silhouette score de 0.955 sin aplicar PCA.

La aplicación de PCA deteriora consistentemente el
rendimiento en las métricas evaluadas, sugiriendo que
pi y pl, es decir, las dos caracterı́sticas empleadas por
PageRank capturan la información esencial para la clasifi-
cación. El algoritmo trimmed K–Means mejora la pureza
global (0.715 vs 0.712) y la separación entre clústeres
(ı́ndice Calinski-Harabasz), a costa de una ligera reducción
en la cohesión interna. Si se quisiera aplicar PCA, serı́a
recomendable modificar el algoritmo de K–Means a un
algoritmo de weighted K–Means, que permite corregir las
desviaciones para enfocarnos en lo esencial dependiendo
de los intereses del análisis.

La metodologı́a propuesta reduce significativamente el
número de direcciones no clasificadas, proporcionando
una herramienta práctica y simple, que puede funcionar
como base para el análisis forense de redes blockchain.
Serı́a interesante, junto a esta metodologı́a, explorar otras
técnicas de clustering más avanzadas, ası́ como la incor-
poración de caracterı́sticas temporales de las transacciones
para mejorar la precisión de la clasificación.
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